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1. Tietoturva ja tukipalvelut

2.

3.

Hakosalo toimittaa palvelunsa SaaS —palveluna, joiden toimittamista ohjaavat
osapuolten vialiset keskindiset sopimukset, yleiset sopimusehdot seka lain ja
muiden asetusten asettamat vaatimukset. Jarjestelma on aina saatavilla.

Hakosalo tuottaa palvelut yhdessa kumppaneidensa kanssa, jolloin
konesalipalveluihin ja palvelinyllapitoon erikoistuneiden toimijoiden avulla voidaan
varmistaa mahdollisimman kattavat tieturva ja tukipalvelut.

Hyodynnettavat sopimukset ja dokumentit

Tietoturvaan ja tukipalveluiden osalta Hakosalo hyodyntda seuraavia sopimuksia ja
dokumentteja alla esitetyssa prioriteettijarjestyksessa:

1) Hakosalon ja asiakkaan valinen sopimus

2) Edellda mainitun sopimuksen liitteet

3) Tietoturva-dokumentti (ellei ole sopimuksen liitteena)

4) Tietosuojaseloste

5) 1T2018 ETP erityisehtoja tietoverkon valityksella toimitettavista palveluista
(http://it-ehdot.fi/pdf/it2018-etp-erityisehtoja-tietoverkon-
v%C3%A4lityksell%C3%A4-toimitettavista-palveluista-pilvipalvelu)

6) ITE2018 YSE (http://it-ehdot.fi/pdf/it2018-yse-yleiset-sopimusehdot)

7) 1T2018 EHK (http://it-ehdot.fi/pdf/it2018-ehk-erityisehtoja-
henkil%C3%B6tietojen-k%C3%A4sittelyst%C3%A4)

Henkilotietojen kasittely

Hakosalon tuottaa palvelunsa yleisten henkil6tietoihin liittyvien
tietosuojavaatimusten (GDPR) mukaisesti. Tietosuojaselosteena kaytetaan joko
Hakosalon toimittamaa (www.hakosalo.fi/tietoturva) tai asiakkaan itsensa laatimaa
tietosuojaselostetta.

Henkilotietojen kasittelyssa sovelletaan 1T2018 EHK -ehtoja (http://it-
ehdot.fi/pdf/it2018-ehk-erityisehtoja-henkil%C3%B6tietojen-
k%C3%A4sittelyst%C3%A4)
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4, Tietoturva- ja tietosuoja

Hakosalo vastaa tuottamiensa palveluiden tietoturvasta ja -suojasta. Asiakas vastaa
kayttamiensa laitteiden ja tietoliikenteen tietoturvasta ja —suojasta seka
jarjestelmien tietoturvallisesta kaytosta.

Tuotanto- ja testiympadristoissa sovelletaan samoja tietoturvakaytantoja, jotta
tietoturva voidaan varmistaa.

Palveluiden tietoturvallisuutta arvioidaan jatkuvasti ja vahintdan kerran vuodessa
toteutetaan jarjestelmien laajempi turvallisuuden arviointi.

Palvelun kdyttamiseksi tarvittavat kayttdjatunnus ja salasana ovat henkilokohtaisia.
Asiakas vastaa palvelun kayttdjatunnuksen ja salasanan asianmukaisesta kaytosta
seka salasanapolitiikasta.

Hakosalo voi tietoturvasyista keskeyttaa palvelun tuottamisen verkon tai
palvelinympariston ylikuormittumisen estamiseksi tai vastaavasta muusta
vakavasta uhasta suojautuakseen.

Hakosalo pidattaa itsellddn oikeuden rajoittaa palvelun toimintaa, mikali tdma on
tarpeen samasta syysta, taikka esimerkiksi virustorjunnan tai muun vastaavan syyn
vuoksi.

Hakosalo ei vastaa mistdan vahingoista, jotka johtuvat valittomasti taikka valillisesti
tassa kohdassa johtuvista toimenpiteista.

Hakosalo tiedottaa palvelun tietoturvaan liittyvista toimenpiteista ja muista
tietoturvaan liittyvista seikoista tarkoituksenmukaisella tavalla ja mahdollisuuksien
mukaan, esim. internetsivuilla, asiakastiedotteilla tai jarjestelman
kehitysfoorumilla.

Toimittamiensa ratkaisujen yllapito- ja kehitystydssa sekd muussa toiminnassaan
Hakosalo noudattaa asianmukaista tietoturvapolitikkaa, jonka avulla varmistetaan:

e Luottamuksellisuus, kukaan sivullinen ei saa salassa pidettavaa tietoa
e Eheys, tiedon yhtapitavyys alkuperdisen tiedon kanssa
o Kaytettavyys, tieto on siihen oikeutettujen hyddynnettavissa haluttuna aikana

Henkiloston jatkuvan kouluttamisen, tiedottamisen ja seurannan avulla
varmistetaan, etta tietoturvaan ja —suojaan liittyvat kdytannot ovat kaikille selvét ja
niita noudatetaan.

Saatuaan tiedon mahdollisesta tietoturva- tai tietosuojauhasta tai loukkauksesta
Hakosalo informoi valittdmasti asiakkaitaan ja viranomaisia.
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5. Tekninen ymparisto

Palvelu- seka asiantuntijaratkaisuja tuottava Topteam IT Oy
(https://www.topteam.fi) sekd Cloud Deliverypalveluihin erikoistunut data-ja
pilvipalvelukeskusyritys Ficolo Oy ( https://www.ficolo.com) vastaavat tiiviissa
yhteistydssa palvelun teknisestda ymparistosta ja osaltaan tietoturvasta.

Palvelussa on huomioitu kadytettavyys (vikasietoisuus, varmistus, valvonta, SLA),
suorituskyky (skaalautumien, ruuhkakayttd), tietoturva (fyysinen turvallisuus,
palomuurit, kuormanjako), ymparistoystavallisyys (Ficolo kayttaa kaikissa
konesaleissaan 100% vihreda energiaa, joka tuotetaan aurinko- ja tuulivoimalla),
seké kotimaisuus (yritykset ovat kotimaisia ja kdyttavat kotimaista tydvoimaa).

Verkon nopeutena on 3Gbps, ja palveluiden edessa toimii hajautettu palomuuri
sekd Load-Balancer. Palomuuri kykenee havaitsemaan mm. DDoS-hydkkaykset,
sekd suodattamaan liikenteestd haittaohjelmat, kun taas Load-Balancer hajauttaa
saapuvan kuorman.

Palvelimina toimii Windows Server 2016, jotka ovat konfiguroitu ns. "hardened" -
periaatteella. WWW-palveluna toimii 1IS 10.0, ja palvelu on mahdollisista
laiterikoista huolimatta kdytettavissa Load-Balance seka Fail-Over -tekniikoilla
jatkuvasti.

Palvelu kokonaisuudessaan sisdltden laitteet, verkon, palvelimet, palvelut, seka
varmuuskopiot, ovat jatkuvan tehostetun valvonnan alaisena. Kaikki kdytetyt
palvelut ovat monistettu ja skaalattavissa.

5.1.  Verkkopalvelun salaus

Palvelun kaytto seka dataliikenne tapahtuu laiteriippumattomasti SSL-salattuna
loppukayttajalta palvelimille. Tuotettu data sadilotdan sekd varmuuskopioidaan
Suomessa. Palvelun kayttajien salasanat on kryptattu tietokannassa.

Soveltuvilta osin voidaan myds salata muuta sensitiivista dataa, kuten henkil6- tai
muita tunnuksia.

Verkkopalvelu on suojattu EV-tason SSL-varmenteella (GeoTrust True BusinessID

with EV), jonka kaytt6ika on yksi vuosi. Varmenteen salaustaso on 256-bittinen ja
RSA-avaimen pituus 2048 bittia.

5.2.  Verkkopalvelun hallinta

Verkkopalvelujen yllapito ja hallinta on rajattu kayttdjatunnuksin ja salasanoin.
Kayttdjatunnukset ovat henkilokohtaisia, eika yleisia paakadyttajatunnuksia sallita.

Kayttovaltuuksien oikeudellisuus esim. henkilovaihdoksien yhteydessa voidaan hoitaa
myos kertakirjautumistekniikkaan (SSO) perustuen. Tima on jarjestelmassa optiona.
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Verkkopalveluiden kdyton seka yllapidon ja hallinnan osalta kdytdssa on lokitus.
Lokitiedot kerdtdan jarjestelmaan onnistuneista ja epaonnistuneista
kirjautumisista, tunnuksiin ja kayttooikeuksiin liittyvista muutoksista seka
jarjestelman/palvelun asetusten muutoksista.

Lokitiedot tallennetaan palvelun ulkopuolelle, eikd niitd ole mahdollisuus
jalkikateen muokata.

Verkkopalveluun ei ole avoimia julkisia etdhallintayhteyksia.

Etdyhteyksia ei ole mahdollista muodostaa oletusarvoisin padkayttajatunnuksin
(Root/Admin).



