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1. Tietoturvakuvaus ja tukipalvelut

Hakosalo toimittaa palvelunsa SaaS —palveluna, joiden toimittamista ohjaavat
osapuolten vialiset keskindiset sopimukset, yleiset sopimusehdot seka lain ja
muiden asetusten asettamat vaatimukset. Jarjestelma on aina saatavilla.

Hakosalo tuottaa palvelut yhdessa kumppaneidensa kanssa, jolloin
konesalipalveluihin ja palvelinyllapitoon erikoistuneiden toimijoiden avulla voidaan
varmistaa mahdollisimman kattavat tieturva.

2. Tukija HelpDesk

Hakosalon palvelumaksuun kuuluu suomenkielinen tuki- ja HelpDesk —palvelut
virka-aikana (8.00 — 16.00). Toimittaja yllapitaa tuki- ja yllapitosivustoa, joka on
toiminnassa 24/7. Itse jarjestelmasta voi myos lahettaa tukipyynnon.

Virheiden selvitys ja korjaus aloitetaan viimeistddan ensimmaisena virheilmoituksen
saapumisen jalkeisend tyopadivana ja tyota jatketaan toimittajan paivittdisena
saanndllisenad tyoaikana seka tarvittaessa ylityOaikana tyopdivina.

Ohjelmistojen versioyllapito pitaa sisallaan:

e Ohjelmiston uudet versiot toimittajan kdytdannon mukaisesti

e Sellaisten ohjelmistomuutosten toteuttamisen, jotka ovat valttamattomia
varusohjelmistojen péivitysten johdosta. Paivityksella tarkoitetaan sellaista
varusohjelmiston muutosta, jolla korjataan yleisesti tunnettuja virheita ja
toimintahairioita rijppumatta siitd, nimitetddnkd muutosta paivitykseksi tai
muuksi

e lainsdaadannon ja viranomaisten ohjeiden aiheuttamien pienten muutosten ja
lisdysten toteuttamisen ohjelmaan

Ohjelmistojen versioyllapito ei sisalla:

e Erikseen sovittuja tai asiakkaan haluamia muutoksia

e Yllapitoa muussa kuin sopimuksessa mainitussa kayttoymparistossa

e Ohjelman siirtamista uudelle laitteelle tai uudelle kayttojarjestelmalle

e Sellaisten ohjelmamuutosten toteuttamista, jotka ovat valttamattomia
varusohjelmistojen uusien versioiden johdosta. Uudella versiolla tarkoitetaan
sellaista uutta varusohjelman versiota, joka sisdltda toiminnallisia muutoksia
tai lisdyksia

e Laitteisiin, tietoliikenneverkkoihin, tietoliikenneyhteyksiin, kdyttdjarjestelmaan
tai kolmannen osapuolen toimittamaan ohjelmaan liittyvaa palvelua

e Erillisia laajoja ohjelmistomuutoksia ja lisamoduuleja, jotka sisadltdavat aivan
uusia toiminnallisia osia ohjelmistokokonaisuudessa
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3.

Palvelutaso

Hakosalo tarjoaa ohjelmistojaan SaaS (Software as a Service) —mallin mukaisesti.
Palveluiden kaytto edellyttda toimivaa internet —yhteytta.

SLA-saatavuuslupaus

Hakosalo Asiakkaan seka sen liitdnnaispalveluiden saatavuus (uptime) arkiaikana
08:00 - 16:00 on 98% kuukaudessa. Tama tarkoittaa sit3, etta kuukaudessa
jarjestelma ei saa olla pois kdytostda enempaa kuin 192 minuuttia ko. aikana.

Edelld mainittuun aikaan, jolloin palvelut eivat ole saatavilla (downtime), ei
kuitenkaan lasketa sita aikaa, joka johtuu palveluntarjoajasta johtumattomista
syista. Tallaisia syita voivat olla esim. Internetyhteyden katkot, asiakkaan
sisdverkon ongelmat tai laitteistoviat.

Palveluntarjoajan hyvissa ajoin etukateen ilmoittamat huolto- tai muut
paivityskatkot eivat myodskaan vahenna saatavuusaikaa.



